CHARTE D’UTILISATION RESEAU WIFI & INTERNET
(A destination du personnel de la MFR et des apprenants)

CHARTE D’UTILISATION RESEAU WIFI & INTERNET

La présente charte a pour objet de définir les regles d'utilisation et de sécurité du réseau Wifi
de la MFR Le Villaret. En particulier elle précise les responsabilités des utilisateurs, ce
conformément a la législation en vigueur, dans le but de permettre un usage légal, normal et
optimal de ce service.

Les personnes utilisant ou ayant accés aux ressources informatiques, au réseau et aux
services Internet sont appelées « vous » ou « utilisateurs ».

Les administrateurs systémes et/ou la direction des systémes d’information (DSl) sont
responsables techniquement de la sécurité et du bon fonctionnement des infrastructures
informatiques et téléphoniques placées sous leur responsabilité.

La MFR Le Villaret offre aux personnes disposant d’un périphérique pouvant se connecter au
wifi (PC, tablettes, smartphone, objets connectés..) la possibilité de se connecter
gratuitement a son réseau Wifi. Cette connexion pourra se faire, selon les situations et les
besoins, avec le matériel pré-connecté de la MFR ou alors avec votre propre matériel.

3 réseaux distincts, pour des usages différents, sont mis en place :

e « MFRLEVILLARET-WIFI »
Le réseau « MFRLEVILLARET-WIFI » étant destinés aux appareils de travail nécessitant
une interaction avec le réseau (ordinateur, imprimante...)

e « MFRLEVILLARET-WIFI2 »
Le réseau « MFRLEVILLARET-WIFI2 » étant destinés aux appareils (pro ou perso du
personnel la MFR) ne nécessitant pas d’interaction avec le réseau mais juste une
connexion Internet (téléphone portable, tablette...)
Ce réseau est plus restreint et permet un acces a Internet principalement.

e  « MFRLEVILLARET-PUBLIC »
1 réseau a destination des appareils personnels des utilisateurs (utilisable uniguement
dans certaines situations : location des locaux, formations courtes avec utilisation du
matériel personnel, connexion de I'ordinateur d’un intervenant dans les formations...).
Ce réseau est plus restreint et permet un acces a Internet principalement.
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Le réseau Wifi de la MFR Le Villaret autorise la navigation sur Internet. || permet également
I'envoi de messages électroniques via un logiciel de courrier.

Chaque utilisateur est juridiquement responsable de l'usage qu'il fait de cette connexion. Il
s'engage a respecter les régles de la déontologie informatique et notamment :

- Afaire un usage strictement personnel de son code d’acces ;
- A utiliser les moyens mis a sa disposition conformément aux lois et réglementations
en vigueur.

En particulier, vous vous engagez a :

- Ne pas consulter de sites a caractére raciste, pédophile ou incitant a la haine, au
terrorisme et a la violence ;

- Ne pas diffuser de contenus a caractere pédopornographique, haineux, raciste, violent
ou d’incitation au terrorisme ;

- Ne pas diffuser d’'images permettant d’identifier une personne sans que celle-ci n’ait
donné son consentement ;

- Ne pas diffuser de publicité, de message promotionnel ou toute autre sollicitation non
consentie aux autres utilisateurs ;

- Ne pas récolter ou collecter toute information concernant des tiers sans leur
consentement ;

- Ne pas commettre de délits et/ou actes de piratage portant atteinte aux droits
d'autrui et a la sécurité des personnes.

En tant qu’utilisateur du réseau de la MFR Le Villaret, vous vous engagez également a ne pas
effectuer intentionnellement des opérations qui pourraient avoir pour conséquences :

- De masquer sa véritable identité ;

- D’altérer, de modifier des données ou d'accéder a des informations appartenant a
d'autres utilisateurs du réseau ;

- D’interrompre ou de perturber le fonctionnement normal du réseau ou d'un des
systémes connectés au réseau ;

- De modifier ou de détruire des informations sur un des systémes informatiques auquel
il aurait acces ;

- De se connecter ou d'essayer de se connecter sur un espace (site ou réseau interne de
la MFR) sans y étre autorisé ;

- D’harceler, menacer ou injurier et, de maniéere générale, violer les droits en vigueur ;

- De transmettre sciemment des fichiers contenant des virus ou des données altérées.

Certaines des activités énoncées ci-dessus peuvent constituer des infractions de nature
pénale. Tout utilisateur qui ne se sera pas conformé aux régles de bon usage engagera sa
responsabilité en cas de détériorations d’informations ou d’infractions aux dispositions en
vigueur et pourra faire I'objet d’'une sanction interne ainsi que de poursuites judiciaires.
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Par ailleurs, la MFR le Villaret, accueillant un public mineur, elle se doit de mettre en place un
filtrage Internet rendant inaccessible certains contenus WEB (alcool, tabac, violence, sexe...).
Aucun filtrage n’étant parfait ni contournable, vous vous engagez :
e A ne pas contourner ou chercher a contourner le filtrage WEB mis en ceuvre sur le
réseau de la MFR
e Signaler un site WEB inapproprié au responsable informatique ou a la direction de la
MFR.

Il est strictement interdit de télécharger illégalement (pirater) des films, de la musique ainsi
gue tout autre type de contenus protégés par des droits de propriété intellectuelle, a I'aide
du systéme informatique de la MFR Le Villaret. En cas de violation de ces regles, vous
pourrez recevoir un avertissement de la Hadopi. Ce premier avertissement vous sera envoyé
par mail. Aprés deux avertissements, vous serez passibles de poursuites pénales et (selon la
situation) de sanctions disciplinaires internes.

Finalités et Collecte des données :

En tant qu’utilisateur, la MFR Le Villaret est amenée a collecter et traiter vos données a
caractere personnel :

- Identifiant ;

- Mot de passe;

- Adresse IP;

- Logs de connexion (date, horaire et durée) ;

- Type d’équipement terminal de communication utilisé ;
- Adresse MAC

- Log des sites WEB visités (URL du site, date, heure...)

L’objectif principal de la collecte de vos données a caractere personnel est de gérer la mise a
disposition par la MFR Le Villaret d'un wifi ouvert a I’'ensemble de ses personnels, des
apprenants et des visiteurs.

La MFR Le Villaret s’engage a ce que vos données soient traitées dans le respect de la
finalité précitée ainsi que pour des finalités qui lui sont compatibles.

Dans le respect du principe de minimisation des données traitées, instauré par le RGPD, la

MFR Le Villaret s’engage a ce que les données collectées soient adéquates, pertinentes et
non excessives par rapport a cette finalité.

Durée de conservation :
Le décret du 24 mars 2006 fixe la durée de conservation des données a un an, durée au-dela

de laguelle elles devront étre anonymisées. La MFR Le Villaret s’engage a respecter ce délai
précité, qui court dés I'enregistrement des données.
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L’utilisation du wifi génére des logs, qui sont un historique des actions effectuées par les
utilisateurs. Ces fichiers conservent des informations : heures de connexion, identifiants de la
connexion (adresse IP, adresse MAC de I'ordinateur) depuis laquelle les services sont utilisés.
Ces fichiers sont utilisés pour un usage technique. lls sont essentiels a I'administration des
systemes. lls servent en effet a faire cohabiter 'ensemble des appareils du réseau et remédier
aux dysfonctionnements des services ou systémes informatiques utilisés.

Un des objectifs des éléments de journalisation est de permettre la tracabilité de I’activité
d’un réseau et d’apporter la preuve de cette activité (utilisation ou non-utilisation d’une
application ou d’un service par un utilisateur, acces illégitime, etc.).

L'utilisateur qui contreviendrait aux regles précédemment définies s'expose au retrait de son
compte d'acces a Internet sur le réseau Wifi, ainsi qu'aux poursuites disciplinaires et pénales,
prévues par les textes législatifs et réglementaires en vigueur.

Pour mémoire, les textes de référence en matiere d'usage informatique sont :

- Réglement Général sur la protection des données du 27 avril 2016 ;

- Laloiinformatique et libertés de Janvier 1978 (création de la CNIL) ;

- Laloi de Juillet 1978 sur I'accés aux documents administratifs ;

- Laloide 1985 sur la protection des logiciels ;

- Laloidu 5 janvier 1988 relative a la fraude informatique ;

- Le décret du 2 mars 2006, relatif a la conservation des données des communications
électroniques.

L’acces a la connexion WIFI est protégé par le mot de passe qui vous est fourni. Ce mot de
passe doit étre gardé confidentiel par I'utilisateur, il ne doit pas étre transmis ou confiés a un
tiers ni méme rendu accessible.

En cas d’utilisation du matériel de MFR le Villaret, le login et le mot de passe doivent étre
saisis lors de chaque accés au systéme d’information. Ce mot de passe doit lui aussi étre
gardé confidentiel par l'utilisateur, il ne doit pas étre transmis ou confiés a un tiers ni méme
rendu accessible.

L’ensemble de ces mots de passe doivent étre sauvegarder en lieux s(r (coffre-fort

numérique par exemple) ou seul vous pouvez avoir accés. lls ne doivent pas étre écrit sous
une forme accessible ou que ce soit.
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La présente charte est rédigée dans I'intérét des utilisateurs et manifeste la volonté de la
MFR Le Villaret d’assurer un développement et une utilisation harmonieuse et homogéene
de son réseau.

Chaque utilisateur, destinataire de la présente charte, est donc invité a transmettre a la
direction toute proposition de modification ou d’ajout, dont il a pu constater I'intérét dans le
cadre de sa pratique professionnelle.

La présente charte sera régulierement mise a jour par la direction et pourra faire I'objet
d’adaptations spécifiques en fonction des catégories d’utilisateurs concernées.

Je soussigné(e) , adhére a la charte ci-
dessus en date du / /
Signature de I’utilisateur : La MFR Le Villaret :
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